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                                   編號：574 

議題研析 

一、 題目：建構「資通電軍」新軍種之配套措施與修法方

向研析 

二、 所涉法律 

資通安全管理法 

三、 探討研析 

（一）據 2018 年 10 月 11 日聯合晚報報導：國軍成立資通

電軍指揮部，未來希望達到第四軍種「資通電軍」的

規模。新軍種目前剛起步，業務與過去大同小異，主

要執行「網戰」與「電戰」任務。資通電軍指揮部今

（2018）年 1 月 1 日起，開始實施「網路戰士志願短

期在營服役」，希望充實網路戰大隊的人力，負責全

軍通信電子與資訊管理，舉凡資通電路設施、戰術數

據鏈路、戰情指管與視訊系統維護，都由資通電軍指

揮部負責。除衡山指揮所的通訊外，國家政軍指揮中

心即時傳遞戰情、敵情資訊，維持各戰情中心戰情系

統運作所需軟、硬體設備作業，也都是資通電軍指揮

部的業務範圍。此外，也支援國家慶典、重要節日、

三軍聯合演訓、重點戒備、災害防救及防汛期間需求

之語音、視訊、衛星、網路及電偵等各類型資通電戰

備整備工作。自實施「網路戰士」志願短期在營服役

措施，鼓勵國軍屆退官兵及提供後備軍人多重服役選

擇，以充實「資通電軍」部隊戰力。網路戰士享有待

遇、加給、口糧代金及一天有 500元的網戰勤務加給。
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但今年軍方為這類戰士薪餉僅編列 65 萬元，顯示其

招募規模太小且建構之目標亟待加強。 

（二）基於全球化、資訊化時代來臨，政府、企業及民眾大

量使用網際網路進行線上管理、提供服務與網路互

動，世界各國正面臨著快速增長的網路安全威脅，包

括全球駭客持續入侵、竊取智慧財產、商業機密及國

防軍事資料與散布假消息等問題。透過運用電腦、通

信與影像系統、電子郵件及網際網路連結等新科技，

促使作戰、外交、商業和其他領域的運作模式及傳統

力量發生重大變革，當今資訊及網路的力量，對確保

個人、社會及國家安全至為關鍵。新興網路犯罪與網

路攻擊之路徑是藉由網際網路發動，犯罪地點大都集

中在已發展國家或發展中國家，網路攻擊目標已由針

對個人資料、新聞媒體及工商機密，擴大到財政金融

機構、通訊網路設施、軍事情報及國家安全機關。大

部分電腦犯罪是來自於個別駭客不法行為，但最嚴重

者則是有官方組織的「網軍」成立，係由國家的政府

或軍隊相關人員，從事或參與網路竊取機密或攻擊破

壞活動。過去美國情報機關進行網路監控多年，愈來

愈多的數據顯示，近年對各國公司、機構和政府單位

的網路攻擊行動，絕大多數源自中國大陸地區。 

（三）據報導今年底選戰進入最後激烈時刻，中國大陸很可

能頻密發動網軍，攻擊特定政黨或候選人的言論或製

造假消息、假新聞打擊特定候選人
1
。檢調人員分析，

中共干擾台灣大選所採取之資訊戰，係透過垃圾郵

                                                      
1 「黨政人士：選戰最後關頭防中國網軍狂轟」2018-10-23 自由時報，第 A04 版，政治新聞 。 



3 
 

件、網路釣魚、社交工程、網路詐騙及資訊散播等行

為，導致資訊系統中斷、資訊洩密、網頁置換、非法

入侵及散布假新聞、假訊息等手法。有組織及計畫性

的網路攻擊手法，很可能造成災難性後果，不可掉以

輕心，而其引發國家層級的資安問題，則需要建構完

整之公務資安專業及軍方與國家安全部門協力發

展、研究、推動資安技術方能解決。 

（四）美國網戰司令部（United States Cyber Command ，

USCYBERCOM）於 2009 年成立，並於 2015年完成建置，

新增 40支網路安全部隊，其中有 13 支部隊是以反制

攻擊為目的之攻擊型網路部隊，其他 27 支部隊則為

防禦及支援網路反制攻擊的幕僚部隊。世界多個國家

正式設置網路攻擊部隊，未來網際網路將成為軍事交

戰的正式戰場。國內外、學者研究觀察指出：中國大

陸在網路空間不畏懼與美國或其他國家硬碰硬作

戰，中、美在網路攻防上競爭激烈，中國大陸在網路

上已是崛起的霸權之一，其對境外網站的攻擊及入

侵，逐漸引起國際的重視，促使美國、日本等國家採

取積極反制的作為，「網路軍事化」已成國際趨勢。 

（五）基於確保資訊及網路安全所需，先進國家無不加強相

關防護作為，要求政府機關與相關的企業加強資訊安

全防護，共同建立資訊及網路安全防護的執行架構，

美國及日本等國家相繼成立「網軍」以鞏固軍隊資安

防線。我國資訊科技發展快速，面臨網路犯罪與駭客

入侵、癱瘓政府機關網站案件日增，受到網路攻擊的

危機迫切，網路安全問題已是國家安全的重要議題。

為積極推動國家資通安全政策，加速建構國家資通安
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全環境，以保障國家安全，維護社會公共利益，特於

2018 年 6 月 6 日公布「資通安全管理法」（以下簡稱

本法）。依本法第 3 條第 1 項第 5 款「公務機關：指

依法行使公權力之中央、地方機關（構）或公法人。

但不包括軍事機關及情報機關。」，軍事機關及情報

機關基於保密需求，另於公務機關之外設置資通安全

管理之專業部門及人力，確屬非常必要且亟待充實之

一環。 

（六）行政院資通安全處於 2016 年 8 月 1 日正式成立，兼

具資通安全政策制定、執行和產業推動的角色，負責

行政院所有相關的資安事宜。另國家安全局為強化我

國在網路世界必備的防衛力量，該局原設有一至六處

的業務單位，分管掌理臺灣地區安全、大陸地區及國

際情報工作、國家戰略情報研析、科技情報工作、統

籌政府機關密碼政策及其裝備研製、鑑測、密碼保密

等、國家安全情報工作督察業務、其他有關國家安全

情報及特種勤務事項。因應網軍攻擊威脅與防護上的

需要，除原有科技安全情報、密碼管制業務之外，已

新設網路安全及反制網軍的專責單位，調整內部機制

並成立「網域安全處」，專責處理網路安全業務。行

政院所屬公務機關及國家安全情報部門之資通安全

業皆已設置專業部門及人力，國防軍事之資通安全業

務亦應配合儘速設置，以建構國家整體資通安全網。 

四、建議事項 

目前行政院資通安全處係負責公務機關之資通安全管

理，國家安全局成立「網域安全處」（第七處）負責情報安
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全網域之維護。資安不僅是與國家安全息息相關，更是國防

政策的一環。而國防部資通電軍指揮部則負責國軍資通安全

及網路作戰，其實施志願在營服役招募「網路戰士」措施確

有必要性，以因應駭客及網軍實施網路之攻擊作為。本議題

分析基於當前政策需求，建議如下： 

（一） 因應國軍成立「資通電軍」新軍種並充實其人力需

要，確有檢討本法相關條文之必要，應將「資通電軍」

新軍種與充實網路戰大隊人力之規定納入本法，建議

增訂第 5 條之 1條文「國防部應規劃並推動國軍資通

安全政策、資通安全科技發展、合作及資通安全整體

防護等相關事宜。（第 1 項）前項國軍資通安全整體

防護概況報告及資通安全發展方案，應定期送立法院

備查（第 2項）」。 

（二） 將資通安全管理納入國軍之戰略性規劃實有必要，且

符合國際趨勢。我國將面臨複雜且難以獨自處理的資

通安全防護問題，目前國內缺乏訓練有素且擁有執照

的專業資安人才，亦是政府應重視的問題。故而，對

資通及網路安全之維護機制，宜參考美國及日本成立

「網軍」的作法，指定軍方專責單位並指派專責人員

為之。爰建議國防部為辦理網路安全防護措施及監測

工作，應成立資通電軍指揮部並招募專業資安人才為

之。 

（三） 辦理網路安全防護措施及監測工作之特定專業領域

人才，包括涉及國家安全及國防機密資訊與技術之

「資訊類」、「技術類」人才，應於法律明定獎勵規定

及保密機制。基於提高招募高科技產業及特定專業領

域之人才之誘因，建議於本法增訂第 9條之 1條文「基
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於國軍資通安全整體防護之需要，得對該關鍵技術之

專業人才，設定特別獎勵項目及專業加給。（第 1項）

前項關鍵技術之特定專業項目、加給及保密機制與獎

勵項目，由國防部會商中央主管機關擬訂，報請行政

院核定公告。（第 2 項）」規定，以利招募國軍資通安

全專業人才。 

 

撰稿人：蘇顯星  


