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案由：本院委員陳明文、蘇震清、許智傑等25人，近年來社會型態改變，惡意使用影像並未經同意傳播之行為益趨氾濫，又網際網路日新月異，複製、變造快速且容易，恣意剪接或後製他人臉或身體的影像行為快速增長。若本國正副元首及國安人士之影像遭變造使用並加以傳播，恐將危及國家安全，爰提出「國家安全法第二條之三及第五條之一條文修正草案」。是否有當？敬請公決。

說明：

一、隨著科技蓬勃發展，人工智慧（AI）視覺處理的科技日新月異，近年未經同意變造並散布他人影像之犯罪行為快速成長。先前網路名人小玉使用深度偽造（Deepfake）技術換臉知名人士，並後製成色情影片，受害者多達百人，包含政界人士，演藝人員，與當紅網路名人等，引發社會譁然。

二、深度偽造（Deepfake）技術不僅侷限在色情領域，也多有偽造政治人物影片企圖影響選情之情事，當影片用來偽造政治人物的言行舉止時，將損害民主，引起人民對政治的不信任感，尤其是被運用在選舉抹黑上，例如在選舉的前幾天發布偽造的影片，就算當事人指正，仍可能無法挽回已失去的選票，進而影響選舉結果。美國曾有人發布前總統歐巴馬經深度偽造（Deepfake）變造影片，其畫面幾乎難以辨識非出自本人，可見現行網路變造技術之進步。當有心人士利用Deepfake偽造影片宣稱國家發布緊急動員令，要求人民做出緊急動員指令，將會造成人民恐慌以及人民對政府的不信任，甚至更嚴重可能會造成人民傷亡此類行為。
三、此類變造影像事件若上升至國安層面，我國正副元首或國安重要人士，如正副總統，國安局長，行政院長等人之影像遭變造發表特殊談話或指令，行為，恐將導致民眾恐慌，甚者破壞國際和平，損害國家安全。我國相關法律尚無針對偽造影像對國家安全的危害進行防治。為避免上述情事發生，也防治此種新興犯罪手法，實有修正國家安全法第三條之必要，而為配合第三條規範事項，必須另訂罰則，實有修正第五條之一之必要。
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	第二條之三　為確保國家安全，人民不得在未經同意的狀況下，將涉及國安人士之影像恣意變造、散布他人。其影像形式包含圖像或錄音、照相、錄影或電磁紀錄錄製他人影像行為。

一、涉及國安人士：由國安局會同相關機關訂定之。

二、變造：指將未經同意之影像進行惡意變造、挪用等行為。

三、散布：指將影像或重製物提供公眾交易、流通、公開、陳列、播送或以他法供人觀覽等行為。
	
	一、本條新增。

二、為確保國家安全，若有心人士將涉及國安人士之影像恣意變造，恐引起民眾資訊混亂，甚者可能引起國家動盪。又，國安局與相關單位應是最了解涉及國安人士之名單，因此涉及國安人士由其訂定之。特加此條文以防範此類事件發生。

	第五條之一　意圖危害國家安全或社會安定，為大陸地區違反第二條之一第一款規定者，處七年以上有期徒刑，得併科新臺幣五千萬元以上一億元以下罰金；為大陸地區以外違反第二條之一第一款規定者，處三年以上十年以下有期徒刑，得併科新臺幣三千萬元以下罰金。

違反第二條之一第二款規定者，處一年以上七年以下有期徒刑，得併科新臺幣一千萬元以下罰金。

違反第二條之一第三款規定者，處六月以上五年以下有期徒刑，得併科新臺幣三百萬元以下罰金。

第一項至第三項之未遂犯罰之。

因過失犯第二項之罪者，處一年以下有期徒刑、拘役或新臺幣三十萬元以下罰金。

犯前五項之罪而自首者，得減輕或免除其刑；因而查獲其他正犯與共犯，或防止國家安全或利益受到重大危害情事者，免除其刑。

犯第一項至第五項之罪，於偵查中及歷次審判中均自白者，得減輕其刑；因而查獲其他正犯與共犯，或防止國家安全或利益受到重大危害情事者，減輕或免除其刑。

犯第一項之罪者，其參加之組織所有之財產，除實際合法發還被害人者外，應予沒收。

犯第一項之罪者，對於參加組織後取得之財產，未能證明合法來源者，亦同。

違反第二條之三者，處六月以上五年以下有期徒刑，得併科新臺幣三百萬元以下罰金。
因過失犯第二條之三之罪者，處一年以下有期徒刑、拘役或新臺幣三十萬元以下罰金。
違反第二條之三者，主管機關知有本條例之犯罪嫌疑情事，應先行移除該資訊，並通知警察機關且保留相關資料至少九十天，提供司法及警察機關調查。網際網路應用服務提供者及電信事業應於二十四小時內對該影像內容採取刪除、隱藏、下架等措施，或對該揭露帳號、該網際網路協定位置採取停用或禁止之措施；網際網路平臺提供者、網際網路應用服務提供者及電信事業如未受理被害人之投訴或未對該揭露影像為前項之措施，未於二十四小時內有作為者，處新臺幣五十萬元罰緩，並限十二小時內改正，屆期未改正者，每小時處十萬元罰鍰，並得按時連續懲罰，並應負連帶損害賠償責任。
	第五條之一　意圖危害國家安全或社會安定，為大陸地區違反第二條之一第一款規定者，處七年以上有期徒刑，得併科新臺幣五千萬元以上一億元以下罰金；為大陸地區以外違反第二條之一第一款規定者，處三年以上十年以下有期徒刑，得併科新臺幣三千萬元以下罰金。

違反第二條之一第二款規定者，處一年以上七年以下有期徒刑，得併科新臺幣一千萬元以下罰金。

違反第二條之一第三款規定者，處六月以上五年以下有期徒刑，得併科新臺幣三百萬元以下罰金。

第一項至第三項之未遂犯罰之。

因過失犯第二項之罪者，處一年以下有期徒刑、拘役或新臺幣三十萬元以下罰金。

犯前五項之罪而自首者，得減輕或免除其刑；因而查獲其他正犯與共犯，或防止國家安全或利益受到重大危害情事者，免除其刑。

犯第一項至第五項之罪，於偵查中及歷次審判中均自白者，得減輕其刑；因而查獲其他正犯與共犯，或防止國家安全或利益受到重大危害情事者，減輕或免除其刑。

犯第一項之罪者，其參加之組織所有之財產，除實際合法發還被害人者外，應予沒收。

犯第一項之罪者，對於參加組織後取得之財產，未能證明合法來源者，亦同。
	因變造、散布國家正副元首及國安人士影像有涉及國家安全之風險，此條文為變造國安人士之影像的罰則規定。本條除對變造者與傳播者訂定罰則外，另外明確規範各網路平台下架事宜，以遏止網路快速傳播不法資訊之情事發生。
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