






[bookmark: _GoBack]國家安全局112年度決算評估報告目錄
頁次
一、國家安全局作為我國情報統合機關，經常成為駭客攻擊主要目標之一，允應持續強化資通安全業務人員專業能力之培訓工作，以有效應對不斷變化之網路威脅	1
二、國家安全局109至112年度公開預算業務費之物品科目，連續4年度均有決算數逾預算數之情事，允宜加強預算執行之管控	3










一

6

[bookmark: _Toc54853534][bookmark: _Toc90195634][bookmark: _Toc98577224][bookmark: _Toc117517091][bookmark: _Toc119058095][bookmark: _Toc119472059][bookmark: _Toc216067389][bookmark: _Toc216176141][bookmark: _Toc217224904]國家安全局112年度決算評估報告
[bookmark: _Toc193620187][bookmark: _Toc278221660][bookmark: _Toc278221662][bookmark: _Toc278221663][bookmark: _Toc278221666][bookmark: _Toc432407010][bookmark: _Toc432407011][bookmark: _Toc115354946][bookmark: _Toc115765278][bookmark: _Toc83306158][bookmark: _Toc185322673]一、國家安全局作為我國情報統合機關，經常成為駭客攻擊主要目標之一，允應持續強化資通安全業務人員專業能力之培訓工作，以有效應對不斷變化之網路威脅
國家安全局112年度公開預算於「情報行政」業務計畫之「資訊軟硬體設備費」科目編列6,526萬9千元，決算數6,361萬7千元，執行率97.47%。按國安局職司我國情報工作與特種勤務之策劃及執行，業務具高度機敏性，歷來均為中共網軍及國際駭客組織攻擊目標之一，雖該局截至112年底資通安全業務人員取具證照人數比率已逾9成，然證照取得僅係初步能力之認證，該局仍應持續加強資安人員專業能力之培訓工作。經查：
(一)國安局為建構資安偵測與防護機制能量，近年於公開預算中業逐年增編「資訊軟硬體設備費」
國安局職司我國安全情報工作與特種勤務之策劃及執行，業務具高度機敏性，向為敵對勢力與國際駭客攻堅、竊密、侵擾目標。而該局為強化資安維管工作，除於各網域實施實體隔離、專機專用、專碟專用及專網專用等政策外，並有專責資安防護團隊，依國安會指導及參考國際標準，結合產官學裝備與技術及該局自有能量，每年均編列經費購置各項資訊軟硬體設備，以建構資安偵測與防護機制(詳表1)，112年度資訊軟硬體設備費決算數6,361萬7千元並達近年新高。
表1  國家安全局109至112年度「資訊軟硬體設備費」預、決算數情形表                                         單位：新台幣千元；%
	  年度    項目
	預算數
	決算數
	執行率

	109
	6,715
	6,213
	92.52

	110
	5,736
	6,595
	114.98

	111
	33,608
	34,769
	103.45

	112
	65,269
	63,617
	97.47


說    明：表列僅為公開預算部分，不包含機密預算。
資料來源：國家安全局各年度預算書及決算書。
(二)該局具資安證照資通安全業務人員比率雖已逾9成，仍宜持續強化其專業能力培訓工作
依國安局統計資料，109至112年度該局對外網路(含公開化網站)遭受駭客攻擊次數介於3萬9,173次至8萬7,771次(詳表2)，且近年受攻擊次數明顯增加，雖該局就駭客具惡意之攻擊行為均能及時偵測及阻絕，且截至112年底該局從事資通安全業務人員取具資安技術或管理合格證照比率已達91.39% (詳表3)，然證照取得僅係初步能力之認證，況且該局為我國情報統合機關，業務具高度機敏性，在中共網軍網路攻擊活動近年於國際間頗為猖獗情況下，為防萬一，仍應持續加強資安人員專業能力之培訓工作。
表2  109至112年度國安局網站遭受駭客攻擊次數統計表
單位：次數
	年度
	侵擾次數
	被成功入侵之次數

	109
	39,173 
	0

	110
	55,020
	0

	111
	61,590
	0

	112
	87,771
	0


資料來源：國家安全局。
表3  國家安全局從事資通安全有關業務人員中具資安技術或管理專業合格證照之人數占比表                       單位：%
	     年  度             
	資安人員具資通安全有關專業證照比率

	109
	88.81

	110
	88.89

	111
	89.11

	112
	91.39


資料來源：國家安全局。
綜上，國家安全局業務涉及國家安全及相關機密事項程度甚深，近年遭敵對勢力與國際駭客以其為目標所進行之攻堅、竊密、侵擾事件層出不窮，雖該局目前就具惡意攻擊行為均能及時偵測及阻絕，然為免發生意外情事，仍應持續加強資安人員專業能力之培訓工作。
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國家安全局112年度公開預算於「情報行政」業務計畫之「物品」科目編列4,799萬4千元，決算數5,220萬6千元，決算數較預算數超逾421萬2千元，超逾幅度8.78%。揆該局自109年度起，物品科目連續4年均有決算數逾預算數之情事。經查：
(一)政府各項消費支出應力求節約，本緊縮及節能原則辦理 
112年度中央及地方政府預算籌編原則第二、(三)點規定：「…政府各項消費支出應力求節約，本緊縮及節能原則確實檢討，…。」各機關單位預算執行要點第16點第1項規定：「各機關應切實控制預算之執行，並本撙節原則支用經費，充分運用現有人力，節約使用水電、油料、文具用品、紙張、影印、傳真機等事務性設備耗材及通訊費，並落實紙杯及瓶裝水減量；各種文件印刷，應以實用為主，力避豪華精美，各種慶典、活動，不得舖張；不得辦理非必要之禮品採購及聯誼餐敘；確有必要辦理之訓練、考察、研討會，應儘量節省，以避免有浪費、消化預算之情事。」
(二)國安局公開預算業務費之物品科目，連續4年度決算數均有逾預算數之情事，恐難謂已本撙節原則支用
按用途別預算科目分類定義及計列標準表中，物品科目之定義範圍為：「凡公務所需使用年限未及2年或金額未達1萬元之消耗品(包含油料)或非消耗品購置費用屬之。」揆109至112年度國安局「物品」科目公開預算數概已逐年略增，然決算數仍連續4年度均有逾預算數之情事，超逾比率分別為10.12%、15.5%、3.48%及8.78%(詳表1)。雖該局說明近年物品科目超支主係因應新冠肺炎異地辦公及解封後各項專案會議需求，致各年度「文具、紙張、碳粉匣、圖書、報章雜誌、資訊耗材、設備維修零件及衛生清潔等消耗品」需求增加所致，惟該科目預算連年超支，仍顯該局對預算執行之控管有待加強。
表1 國安局109至112年度公開預算業務費之「物品」科目預算數及決算數統計表                       單位：新臺幣千元；%
	年度
	預算數
	決算數
	增減數

	
	
	
	金額
	比率

	109
	39,328
	43,307
	3,979
	10.12

	110
	35,407
	40,895
	5,488
	15.50

	111
	40,462
	41,872
	1,410
	3.48

	112
	47,994
	52,206
	4,212
	8.78


資料來源：國家安全局。
綜上，政府各項消費支出應力求節約，然國家安全局109至112年度公開預算業務費之「物品」科目，連續4年度均有決算數逾預算數之情事，允宜加強預算執行之控管，俾利撙節支用。
（分機：1924 曾文煌）
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