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近年強化國家數位韌性預算執行及相關問題探討-以數位發展

部主導計畫為例 

一、為強化全民數位韌性，允宜研謀評估資安法擴大適用範圍之可行

性，並滾動修正「國家資通安全發展方案」執行成果指標；另我

國於國際數位政府與數位競爭力評比中，有部分項目名次下滑，

允宜持續精進 

數發部主管資通安全管理法(下簡稱資安法)與「國家資通安

全發展方案」1(下簡稱發展方案)，涵蓋資安防禦、基礎建設韌性

及 AI應用等層面，目前已推動至第七期發展方案，惟資安法現行

適用對象以公部門為主，未涵蓋多數民間企業，對全民資安意識

與整體防禦韌性仍有不足；國際數位政府與數位競爭力評比中，

我國部分項目名次下滑，顯示在高階人才吸引、AI 法制、隱私保

護等方面需持續精進。茲說明如下： 

(一)數發部之數位韌性定義及標準 

數發部之核心理念為「強化全民數位韌性」，據該部網站說

明數位韌性定義，係指透過數位工具，讓我國在遇到各種不利

情況時，不但能撐得住，還能從打擊中迅速恢復，並從中學習、

強化自身體質。另詢據數發部對國家數位韌性之標準，係建構

全社會資安防禦韌性、提升關鍵基礎設施資安防護及新興資安

科技應用，並訂有發展方案及資安法供各單位遵循；另為協助

行政院與所屬機關(構)資訊系統運作安全、穩定、易用及可維

護性，已辦理政府數位巡航作業，以維持社會安全及政府數位

服務穩定運行。 

                      
1 資安法第 4條規定：「為提升資通安全，政府應提供資源，整合民間及產業力量，
提升全民資通安全意識，並推動下列事項：一、資通安全專業人才之培育。二、
資通安全科技之研發、整合、應用、產學合作及國際交流合作。三、資通安全產
業之發展。四、資通安全軟硬體技術規範、相關服務與審驗機制之發展。前項相
關事項之推動，由主管機關以國家資通安全發展方案定之。」 
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(二)為強化全民數位韌性，允宜研議配合環境變化與政策新需

求，滾動修正國家資通安全發展方案之成果指標 

觀我國第五至七期發展方案之願景、目標及預期成果(詳表

3-1-1)，係以安全為基礎、信賴為核心、數位(智慧)發展為路

徑，強調國家與社會層面之整合與韌性，並以安全、可信賴、

持續進步之現代化國家與社會為目標。其中第七期發展方案以

完備政府所需 1,500 名資安人力、資安檢測涵蓋至少 6個領域、

資安產值達1,200億元及建立政府骨幹網AI主動防禦機制為預

期成果。然全球數位經濟及國際情勢之快速變化，僅以固定數

量之產出指標，恐未能有效評估資通發展成果，允宜配合環境

變化與政策新需求，定期檢討各項指標之適切性與挑戰性，必

要時滾動修正。 

 

表 3-1-1  106 至 117 年度國家資通安全發展方案願景、目標及預期成

果一覽表 

期別 期程 願景 目標及策略 預期成果(指標) 

第五期 
106 至
109 年 

打造安全
可信賴之
數位國家 

1.三大政策目標：建構國家資
安聯防體系、提升整體資安
防護機制、強化資安自主產
業發展。 

2.四大推動策略：完備資安基
礎環境；建構國家資安聯防
體系；推升資安產業自主能
量；孕育優質資安菁英人才。 

1.推動政府機關資安治
理成熟度達第 3級。 

2.完成跨域資安聯防體
系。 

3.國內資安產業產值達
550 億元。 

4.建立千人資安應變小
組。 

第六期 
110 至
113 年 

打造堅韌
安全之智
慧國家 

1.三大目標：成為亞太資安研
訓樞紐、建構主動防禦基礎
網路、公私協力共創網安環
境。 

2.四大推動策略：吸納全球高
階人才、培植自主創研能
量；推動公私協同治理、提
升關鍵設施韌性；善用智慧
前瞻科技、主動抵禦潛在威
脅；健全智慧國家資安、提
升民間防護能量。 

1.培育 350 名資安實戰
人才。 

2.推動政府機關資安治
理成熟度客觀指標達
第 3級。 

3.制定 12 項資安檢測技
術指引或產業標準。 
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期別 期程 願景 目標及策略 預期成果(指標) 

第七期 
114 至
117 年 

建構信賴
安全之數
位社會 

1.三大目標：強化全社會資安
防禦韌性、豐富資安產業生
態系、構築新興科技防禦技
術。 

2.四大推動策略：全社會資安
防禦；提升關鍵基礎設施資
安韌性；壯大我國資安產
業；AI 新興資安科技應用與
合作。 

1.完備政府所需 1,500
資安人力。 

2.資安檢測涵蓋至少 6
個領域。 

3.資安產值達 1,200 億
元。 

4.建立政府骨幹網 AI 主
動防禦機制。 

資料來源：整理自各期國家資通安全發展方案及行政院網站。 

(三)資安法之適用對象以公部門為主，提升國家資安防護韌性容

有精進空間 

參資安法之條文與立法目的，該法係以風險管理概念界定

規範對象，經由風險評估程序，認其資通安全有相當風險者，

始納入規範範疇2。該法目前規範對象為公務機關及特定非公務

機關3，未及於所有民間企業、團體，須視其是否屬特定非公務

機關之範疇而定，爰我國多數企業非屬資安法之規範範圍。然

數發部第七期發展方案（114 至 117 年）草案之主要目標之一為

強化全社會資安防禦，將透由公私協同資安治理將資安意識與

量能普及於民間企業，健全國家防禦能量4，顯示提升全民資安

意識、強化社會防禦韌性，係打造可信賴數位國家重要策略，

惟資安法仍偏重公部門，與民間企業、國際合作尚有不足，強

化全民數位韌性恐未臻完善，允宜研謀評估資安法擴大適用範

圍之可行性，以建構全社會資安防護網。 

                      
2 立法院法律系統資安法第 3條立法理由(七)。 
3 資安法各章分別為第 1章總則；第 2章公務機關資通安全管理；第 3章特定非公
務機關資通安全管理；第 4章罰則；第 5章附則，其中特定非公務機關包含關鍵
基礎設施提供者、公營事業及政府捐助之財團法人；另依資安法第 3條第 7款規
定：「關鍵基礎設施係指實體或虛擬資產、系統或網路，其功能一旦停止運作或
效能降低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，
經主管機關定期檢視並公告之領域。」 

4 參數發部網站
https://moda.gov.tw/ACS/operations/policies-and-regulations/648。 

https://moda.gov.tw/ACS/operations/policies-and-regulations/648
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(四)我國於國際數位政府評比及世界數位競爭力調查評比之部分

項目排名下滑，允宜研謀規劃提升，俾強化數位韌性 

參日本早稻田大學近3年(111至113年)國際數位政府評比

報告5，我國於 113 年度位列第 20 名，據該報告說明此排名係透

過問卷方式，取自各國政府機關及數位政府領域學者之資訊，

並將其正規化為 0 至 100 之分數，復依加權率重新計算，得出

最終排名，該項評比以 10個主要指標構成6。復觀以前年度之報

告，111 年我國在全球主要經濟體中位於第 9 名，逐年下降至

112 年之第 15 名及 113 年之第 20 名，而該報告中多為正面描

述，並未明確列出臺灣各項目之個別分數，惟排名逐年下降，

恐顯示我國數位政府之進展相對緩慢或停滯。 

據瑞士洛桑管理學院(IMD)於 113 年 11 月發布「2024 世界

數位競爭力調查評比(IMD World Digital Competitiveness 

Ranking 2024, DCR)」，113 年度我國在全球主要國家及經濟體

中排名第 9 名，與 112 年度相同，惟 113 年度之知識及科技構

面，較 112 年度排名分別下滑 1名及 4名(詳表 3-1-2)。細究該

調查評比主構面項下次構面中我國排名落後之指標(詳表

3-1-3)，包含資深經理人具有國際化經驗、國內營商環境能吸

引國外高階人才、數位/科技人才充足、公共教育支出 GDP 占比、

                      
5 早稻田大學國際數位政府評比報告網址 https://idg-waseda.jp/ranking.htm。 
6 此報告之排名係依下列 10 個主要指標來評估在數位政府發展上之進展，包含 1.
網路基礎設施準備度(Network Infrastructure Preparedness, NIP)；2.管理優
化(Management Optimization, MO)；3.線上服務(Online Services, OS)；4.國
家入口網站(National Portal, NPR)；5.政府資訊長行為(Government Chief 
Information Officer Activity, GCIO) ； 6. 電子政府推廣 (E-Government 
Promotion, EPRO)；7.電子參與(E-Participation, EPAR)；8.開放政府數據與
數位轉型(Open Government Data & Digital Transformation, OGD & DX)；9.
網路安全(Cybersecurity, CYB)；10.新興資通訊技術之利用(Utilization of 
Emerging ICT, EMG)；且主要 10 項調查項目共包含 37 個次要調查項目；另將其
分數進行加權計算，以得出排名。 

https://idg-waseda.jp/ranking.htm
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高等教育師生比、女性研究員比率、科學論文發表數除以研發

總支出 GDP 占比、科學技術人才雇用占總就業人口比率、移民

法規不妨礙雇用外籍員工、AI 政策法制化程度、法律對網路使

用者隱私保護之程度等，顯示部分指標相較其他國家及經濟體

均已偏後，允宜研謀規劃提升我國整體數位競爭力，俾強化數

位韌性。 

表 3-1-2  109 至 113 年度瑞士洛桑管理學院(IMD)世界數位競爭力調

查評比排名一覽表                           單位：名次 

項目 109 年度 110 年度 111 年度 112 年度 113 年度 
IMD 世界數位競爭力調查評
比我國排名 

11 8 11 9 9 

知識構面(Knowledge) 18 16 18 18 19 
科技構面(Technology) 5 2 6 3 7 
未來整備度構面(Future 
readiness) 

8 7 8 7 6 

說    明：109 至 113 年度該報告調查之主要國家及經濟體總數分別為 63、64、
63、64 及 67 個。 

資料來源：數發部網站。 

表 3-1-3  109 至 113 年度瑞士洛桑管理學院(IMD)世界數位競爭力調

查評比-部分我國排名落後之指標一覽表        單位：名次 

次構面 指標 109 年度 110 年度 111 年度 112 年度 113 年度 

人 才
(Talent) 

資深經理人具有國際
化經驗 

34 27 27 40 41 

國內營商環境能吸引
國外高階人才 

47 38 43 44 49 

數位/科技人才充足 25 25 33 32 42 
培訓與教育
(Training&E
ducation) 

公共教育支出 GDP 占
比 

46 51 52 52 53 

高等教育師生比 51 53 50 50 51 

科 學 專 注
(Scientific 
Concentrati
on) 

女性研究員比率 53 52 52 54 54 
科學論文發表數除以
研發總支出 GDP 占比 

37 36 33 32 34 

科學技術人才雇用占
總就業人口比率 

44 44 45 47 46 

法 規 框 架 
(Regulation 
framework) 

移民法規不妨礙雇用
外籍員工 

28 29 34 31 39 

AI 政策法制化程度 n/a n/a n/a n/a 39 
資訊科技整
合 (IT 

法律對網路使用者隱
私保護之程度 

n/a n/a 40 40 46 
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次構面 指標 109 年度 110 年度 111 年度 112 年度 113 年度 
Integration
) 

說    明：n/a 係當年該項目未辦理評比。 
資料來源：數發部網站；本中心整理。 


