[bookmark: _Hlk195776904][bookmark: _GoBack]近年強化國家數位韌性預算執行及相關問題探討-以數位發展部主導計畫為例
[bookmark: _Toc204173590]三、為強化關鍵民生系統服務韌性，允宜研謀建立完善系統盤點機制，並預為規劃各機關重要系統雲端T-Road之導入
「行政部門關鍵民生系統精進雲端備份及回復計畫」由數發部統籌，涵蓋內政部、財政部、經濟部、衛生福利部(下簡稱衛福部)、交通部、勞動部及數發部等7部共18項系統，辦理強化雲端備份與應急核心功能、簡化操作流程及人才培育，並透過跨境公有雲技術與T-Road資料傳輸平臺，建置分持備份及加密機制，惟有部分機關因業務性質特殊、需求不同或未符合盤點原則，未提報自身盤點結果等情形，恐降低整體韌性防線。茲說明如下：
(一)計畫目標及執行策略
近年國際局勢與疫情衝擊產生劇烈變化，且我國面臨地緣政治情勢升溫等挑戰，若境內機房設施遭受重大破壞時，存有服務韌性不足、高度依賴境外網路資源及中高階設備之風險。又我國政府機關資通訊系統多委由廠商協助開發及維運，且相關重要或複雜之維護操作亦多由廠商處理，機關之自主操作能力有待提升。爰行政院於112年12月核定「行政部門關鍵民生系統精進雲端備份及回復計畫」，辦理期程113至116年度，以強化關鍵民生系統服務韌性及提升系統備份自主操作能力為兩大核心目標，並規劃執行策略，概述如下：
1.強化平時應變與雲端備份能量：採用跨境公有雲服務，將核心系統資料與檔案進行加密、拆分後，分散儲存至多處合規之跨境公有雲環境，以推動雲端分持備份。另將公有雲分持備份資料重建與回復至地端環境之演練程序，納入機關既有營運持續計畫中，以擴大系統營運持續演練。
2.建立應急核心功能服務運作：盤點於應急時期能提供民眾基本查詢或申辦服務之核心功能，將核心功能模組以雲端原生(cloud native)架構進行設計與開發，並部署於公有雲環境，使其具備封裝業務能力(PBC)。
3.精進備份操作程序與數位培力：透過簡化資料備份程序，開發符合機關需求之簡易操作功能，降低對委外廠商或特定人員之依賴。另成立專業輔導團隊，辦理雲端安全國際標準課程或最新雲端技術課程，培育政府機關雲端服務管理人才。
(二)因各部會業務性質差異或對盤點原則理解不同，恐導致部分單位未提報或提報不足
數發部為「行政部門關鍵民生系統精進雲端備份及回復計畫」主要負責機關，該計畫包含戶政與役政資訊系統、土地登記與地用系統等18項系統，執行單位涉及數發部等7部，計畫總經費13.4億元(詳表3-3-1)，113年度預算執行率98.07%。
[bookmark: _Hlk203664140]觀行政部門關鍵民生系統韌性方案推動進程，第1階段自110年度起選定29項重要為民服務系統，推動及輔導各機關移轉公有雲；第2階段選定18項關鍵民生系統，建構加密分持備份機制及保持核心功能[footnoteRef:1]，據該部表示，係於109年5月及111年9月辦理說明會，由各部會依主管業務相關系統，依下列原則進行盤點：1.應維持災害狀態所需之核心功能(可辨識民眾個人身分或親屬)；2.與民眾財產、權益相關(民眾依法設立公司、工廠相關)；3.動員所需人力、物力資料需求等。惟數發部未能掌握各部會系統數，且部分機關因業務性質特殊、需求不同或未符合盤點原則等因素，未提報盤點結果[footnoteRef:2]，爰本計畫僅含7部之18項系統。然僅由各部會依前述原則自提，若盤點基準或標準認定不一，恐導致有關鍵系統遺漏於雲端備援範圍之外，降低整體韌性防線。 [1:  參據行政院網站檔案，網址https://www.ey.gov.tw/Page/448DE008087A1971/741703a9-710b-40dd-9891-1c1bcb655e94。]  [2:  數發部表示未提報盤點結果包含：1.111年9月說明會外交部領事事務局表示將自行編列預算辦理相關備份作業；國科會則說明其「科技研發人才資料庫」為單機版系統，主要用於支援國防科技動員業務，並不涉及民生關鍵任務，故暫不納入計畫範疇。2.金融監督管理委員會與國防部則因其業務屬性及安全考量，相關系統由主管機關依權責獨立處理。3.行政院、法務部、退輔會、僑委會、海洋委員會、環境部與教育部等部會審視後，其轄下資訊系統均未符合盤點原則。] 

表3-3-1  113至114年度「行政部門關鍵民生系統精進雲端備份及回復計畫」項下各系統預算編列及執行情形一覽表
單位：新臺幣千元
	項次
	系統名稱
	執行機關
	計畫
總經費
	113年度預算數
	113年度決算數
	114年度預算數

	1
	戶政與役政資訊系統
	內政部
	240,210
	60,000
	60,000
	60,070

	2
	土地登記與地用系統
	
	
	
	
	

	3
	土地複丈與地價系統
	
	
	
	
	

	4
	入出國查驗系統
	內政部移民署
	159,700
	40,000
	40,000
	39,900

	5
	移民管理系統
	
	
	
	
	

	6
	國稅系統
	財政部財政資訊中心
	159,790
	40,000
	40,000
	39,930

	7
	地稅系統
	
	
	
	
	

	8
	公司與工廠管理系統
	經濟部商發署
	239,550
	60,000
	44,100
	44,886

	9
	商工資料查詢服務
	
	
	
	
	

	10
	重要物資及固定設施調查資訊系統
	經濟部資訊處
	
	
	14,639
	14,964

	11
	承保系統
	衛生福利部健保署
	161,155
	40,000
	34,318
	40,385

	12
	醫療系統
	
	
	
	
	

	13
	車籍與駕籍系統
	交通部公路局
	159,700
	40,000
	40,000
	39,900

	14
	運輸業系統
	
	
	
	
	

	15
	勞保系統
	勞動部勞保局
	79,895
	20,000
	20,000
	19,965

	16
	雲端T-Road
	數發部
	140,000
	59,354
	29,354
	23,912

	17
	全球資訊網站
	
	
	
	30,000
	-

	18
	公務系統
	
	
	
	
	-

	合計
	1,340,000
	359,354
	352,411
	323,912


說    明：1.預算數均為法定預算數。
2.數發部之全球資訊網站及公務系統已於113年度執行完成。
資料來源：數發部提供。

(三)為強化執行成果，允宜強化跨部會溝通與協調機制，預為規劃各機關重要系統雲端T-Road之導入
數發部已建置政府資料傳輸平臺（下簡稱T-Road），以政府骨幹網路（GSN）為基礎，提供跨機關資料交換之專屬通道。各機關須設立資料傳輸專屬網段，並禁止與外部服務網段連線，透過網段隔離與權限控管，防止未經授權存取與惡意攻擊。據該部說明，18項關鍵民生系統中，除衛福部之醫療系統，因既有之系統服務已建置安全資料傳輸機制，採用該部專屬VPN；數發部之全球資訊網站及公務系統屬於雲原生架構之技術示範型標的，無跨機關資料傳輸需求外，其餘均已使用T-Road。
為提升政府數位服務韌性，因應我國境內發生大規模災害時，能持續維運政府與社會之核心功能服務，數發部於「行政部門關鍵民生系統精進雲端備份及回復計畫」下另建置公有雲環境之雲端T-Road提供機關於公有雲環境可進行跨機關資料傳輸，新增TLS雙向認證機制，以強化資料交換過程之雙向信任與存取控制，並預計於115年底前上線。然觀該計畫預計達成績效目標包含雲端備份與營運演練次數、完成應急核心功能開發機關數及其演練成果次數、完成簡易備份功能之機關數及相關課程總人數等(詳表3-3-2)，未有雲端T-Road之具體適用對象、導入策略與既有T-Road整合使用方式等。數位發展業務橫跨多個部會，數發部允宜強化跨部會溝通與協調機制，整合現有推動經驗與資源，加速規劃之雲端T-Road之導入，俾提升國家整體數位韌性。
表3-3-2  「行政部門關鍵民生系統精進雲端備份及回復計畫」績效指標一覽表                             單位：次；個；人
	績效目標
	衡量標準
	目標值

	
	
	113年
	114年
	115年
	116年

	辦理雲端備份與營運持續演練
	累計成功完成跨境公有雲備份及回復至地端演練成果次數
	7
	14
	21
	28

	完成應急核心功能開發
	累計完成核心功能之機關數，於應急期間提供民眾查詢或申辦之基本需求功能
	-
	-
	7
	7

	辦理核心功能服務運作演練
	累計成功完成核心功能服務運作演練成果次數
	-
	-
	7
	14

	完成簡易雲端備份功能
	累計完成簡易備份功能之機關數，提升機關自主操作能力
	-
	7
	7
	7

	公有雲服務人才培育
	累計完成雲端服務相關課程總人數，培育機關同仁之專業職能
	20
	40
	60
	80


資料來源：行政部門關鍵民生系統精進雲端備份及回復計畫書。
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