[bookmark: _GoBack]數位發展部主管115年度單位預算評估報告
數位發展部(以下簡稱數發部)主管含所屬資通安全署(以下簡稱資安署)及數位產業署(以下簡稱數產署)，115年度主管預算案歲入編列24億5,251萬元，較114年度預算24億6,079萬1千元減少828萬1千元（減幅0.34%），主要係減列「使用規費收入」所致；歲出104億451萬8千元，較114年度預算58億2,214萬1千元(含追加預算7億4,479萬7千元)增加45億8,237萬7千元（增幅78.71%），主要係數發部新增「智慧政府數位化精進發展計畫」5億680萬8千元、資安署增列辦理「數位政府資安生態防護推動計畫」、「政府數位韌性強化計畫」、「資安治理AI化計畫」、「AI網路主動式防禦關鍵技術研究計畫」及「關鍵基礎設施資安防護計畫」等6億5,600萬7千元，及數產署增列及新增「數位產業跨域軟體基盤暨數位服務躍升計畫」5億3,230萬元、「城鄉建模與數位雙生基礎建設應用計畫」4億3,000萬元及「智慧雨林產業創生計畫-健康照護及資通訊產業推動計畫」等14項計畫18億3,884萬1千元所致。謹就115年度數發部主管預算案評估如下：
[bookmark: _Toc212542218]九、為強化關鍵民生系統服務韌性，允宜儘速完善系統盤點機制，並預為規劃各機關重要系統導入「雲端T-Road」策略
數發部於115年度預算案「健全政府數位服務基礎環境及人才培力」項下「行政部門關鍵民生系統精進雲端備份及回復計畫」編列3,000萬元，包含協助各機關應用雲端運算技術與服務、技術支援與專業諮詢等1,200萬元及辦理應用服務功能開發及公有雲相關服務1,800萬元。經查：
(一)計畫概述
近年國際局勢與Covid-19疫情衝擊產生劇烈變化，且我國面臨地緣政治情勢升溫等挑戰，若境內機房設施遭受重大破壞時，存有服務韌性不足、高度依賴境外網路資源及中高階設備之風險。又我國政府機關資通訊系統多委由廠商協助開發及維運，且相關重要或複雜之維護操作亦多由廠商處理，機關之自主操作能力有待提升。爰行政院於112年12月核定「行政部門關鍵民生系統精進雲端備份及回復計畫」，辦理期程113至116年度，以強化關鍵民生系統服務韌性及提升系統備份自主操作能力為兩大核心目標，並規劃執行策略，概述如下：
1.強化平時應變與雲端備份能量：採用跨境公有雲服務，將核心系統資料與檔案進行加密、拆分後，分散儲存至多處合規之跨境公有雲環境，以推動雲端分持備份。另將公有雲分持備份資料重建與回復至地端環境之演練程序，納入機關既有營運持續計畫中，以擴大系統營運持續演練。
2.建立應急核心功能服務運作：盤點於應急時期能提供民眾基本查詢或申辦服務之核心功能，將核心功能模組以雲端原生(cloud native)架構進行設計與開發，並部署於公有雲環境，使其具備封裝業務能力(PBC)。
3.精進備份操作程序與數位培力：透過簡化資料備份程序，開發符合機關需求之簡易操作功能，降低對委外廠商或特定人員之依賴。另成立專業輔導團隊，辦理雲端安全國際標準課程或最新雲端技術課程，培育政府機關雲端服務管理人才。
(二)為避免部分單位未提報或提報不足，允宜儘速完善各部會系統盤點規劃機制
[bookmark: _Hlk203664140]1.「行政部門關鍵民生系統精進雲端備份及回復計畫」涵蓋內政部、財政部、經濟部、衛生福利部、交通部、勞動部及數發部等7部，共18項系統[footnoteRef:1]，數發部為主要負責機關。觀行政部門關鍵民生系統韌性方案推動進程，第1階段自110年度起選定29項重要為民服務系統，推動及輔導各機關移轉公有雲；第2階段選定18項關鍵民生系統，建構加密分持備份機制及保持核心功能，據該部表示，係於109年5月及111年9月辦理說明會，由各部會依主管業務相關系統，依下列原則進行盤點：1.應維持災害狀態所需之核心功能(可辨識民眾個人身分或親屬)；2.與民眾財產、權益相關(民眾依法設立公司、工廠相關)；3.動員所需人力、物力資料需求等。 [1: 18項系統包含內政部之戶政與役政資訊系統、土地登記與地用系統及土地複丈與地價系統；內政部移民署之入出國查驗系統及移民管理系統；財政部財政資訊中心之國稅系統及地稅系統；經濟部商發署之公司與工廠管理系統及商工資料查詢服務；經濟部資訊處之重要物資及固定設施調查資訊系統；衛生福利部健保署之承保系統及醫療系統；交通部公路局之車籍與駕籍系統及運輸業系統；勞動部勞保局之勞保系統；數發部之雲端T-Road、全球資訊網站及公務系統。] 

2.數發部未能掌握各部會系統數，且部分機關因業務性質特殊、需求不同或未符合盤點原則等因素，未提報盤點結果[footnoteRef:2]，爰本計畫僅含7部之18項系統。然僅由各部會依前述原則自提，若盤點基準或標準認定不一，恐導致有關鍵系統遺漏於雲端備援範圍之外，降低整體韌性防線。詢據該部表示，業將國民年金、農民月退休金及老年農民福利津貼等年金給付資料及基本服務功能納入後續整體規劃，並預計於114年底前辦理機關實地查證作業，檢視與確認執行情形。 [2: 數發部表示未提報盤點結果包含：1.111年9月說明會外交部領事事務局表示將自行編列預算辦理相關備份作業；國科會則說明其「科技研發人才資料庫」為單機版系統，主要用於支援國防科技動員業務，並不涉及民生關鍵任務，故暫不納入計畫範疇。2.金融監督管理委員會與國防部則因其業務屬性及安全考量，相關系統由主管機關依權責獨立處理。3.行政院、法務部、退輔會、僑委會、海洋委員會、環境部與教育部等部會審視後，其轄下資訊系統均未符合盤點原則。] 

(三)為強化執行成果，允宜強化跨部會溝通與協調機制，預為規劃各機關重要系統導入「雲端T-Road」策略
數發部已建置政府資料傳輸平臺（下簡稱T-Road），以政府骨幹網路（GSN）為基礎，提供跨機關資料交換之專屬通道。各機關須設立資料傳輸專屬網段，並禁止與外部服務網段連線，透過網段隔離與權限控管，防止未經授權存取與惡意攻擊。據該部說明，18項關鍵民生系統中，除衛福部之醫療系統，因既有之系統服務已建置安全資料傳輸機制，採用該部專屬VPN；數發部之全球資訊網站及公務系統屬於雲原生架構之技術示範型標的，無跨機關資料傳輸需求外，其餘均已使用T-Road。
[bookmark: _Hlk208049649]為提升政府數位服務韌性，因應我國境內發生大規模災害時，能持續維運政府與社會之核心功能服務，數發部於「行政部門關鍵民生系統精進雲端備份及回復計畫」下另建置公有雲環境之「雲端T-Road」，提供機關於公有雲環境可進行跨機關資料傳輸，新增TLS雙向認證機制，以強化資料交換過程之雙向信任與存取控制，並預計於115年底前上線。然觀該計畫預計達成績效目標包含雲端備份與營運演練次數、完成應急核心功能開發機關數及其演練成果次數、完成簡易備份功能之機關數及相關課程總人數等(詳表1)，未有「雲端T-Road」之具體適用對象、導入策略，及與既有T-Road整合使用方式等。數位發展業務橫跨多個部會，數發部允宜強化跨部會溝通與協調機制，整合現有推動經驗與資源，加速規劃「雲端T-Road」之導入，俾提升國家整體數位韌性。
表1  「行政部門關鍵民生系統精進雲端備份及回復計畫」績效指標一覽表                                     單位：次；個；人
	績效目標
	衡量標準
	目標值

	
	
	113年
	114年
	115年
	116年

	辦理雲端備份與營運持續演練
	累計成功完成跨境公有雲備份及回復至地端演練成果次數
	7
	14
	21
	28

	完成應急核心功能開發
	累計完成核心功能之機關數，於應急期間提供民眾查詢或申辦之基本需求功能
	-
	-
	7
	7

	辦理核心功能服務運作演練
	累計成功完成核心功能服務運作演練成果次數
	-
	-
	7
	14

	完成簡易雲端備份功能
	累計完成簡易備份功能之機關數，提升機關自主操作能力
	-
	7
	7
	7

	公有雲服務人才培育
	累計完成雲端服務相關課程總人數，培育機關同仁之專業職能
	20
	40
	60
	80


資料來源：行政部門關鍵民生系統精進雲端備份及回復計畫書。
綜上，為強化關鍵民生系統服務韌性及提升系統備份自主操作能力，數發部於115年度預算案「行政部門關鍵民生系統精進雲端備份及回復計畫」編列3,000萬元，協助各機關應用雲端運算技術與服務、技術支援與專業諮詢等，惟本計畫所提各系統僅由各部會自行評估納入，若盤點基準或標準認定不一，恐導致有關鍵系統遺漏於雲端備援範圍之外。另數發部建置T-Road資料傳輸平臺，並推動「雲端T-Road」於公有雲環境提供跨機關資料交換，預計於115年底上線，惟未有「雲端T-Road」之具體適用對象、導入策略，及與既有T-Road整合使用方式等，允宜預為規劃辦理。
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